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当诈骗犯将黑手伸向你的企业或非营利组织时，

会对你的声誉和盈亏带来损害。那么，有哪些最

佳的保护措施呢？现在，让我们来了解下当企业

成为诈骗目标时会有哪些迹象。然后，告诉你的

员工和同事有哪些相关的注意事项，以防被骗。

 ► 诈骗犯的伎俩 

 ► 保护你的企业
 ►  瞄准小型企业的常见诈骗手段 

 ► 其他可疑的行为

 ► 诈骗犯的伎俩 

	● 诈骗犯会伪装成你信任的某个人。他们会假称是你

知道的某个公司或政府机构，让你向他们付款。但

是，这是一个骗局。

	● 诈骗犯会营造一种紧迫感，甚至施以威胁，以引起你
的恐慌。他们会希望你立即行动，不给你机会进行

查证。切勿因任何人的催促而急于向其付款或透露

敏感的商业信息。

	● 诈骗犯会要求你以特定方式进行付款。他们通常会

要求你通过电汇，加密货币或礼品卡的方式汇款。

切勿向要求你使用上述支付方法的人员付款。这是

一个骗局。
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 ► 保护你的企业

培训员工
 ● 最有效的防御就是训练有素的员工。对员工进行培

训，告诉他们不要通过电子邮件发送密码或敏感信

息，即使索要这些信息的邮件看似来自某位经理。

向员工介绍常见的诈骗方法，并鼓励他们在发现疑

似诈骗行为时与同事进行讨论。  

请前往 ftc.gov/bulkorder 预订本手册的免费文

件，并分发给你的员工。 

验证支票和付款
 ● 确保采购和发票的审批流程清晰明确，并要求你的

员工仔细核查所有的发票。留意对方要求的付款方

式，并让你的员工也多加关注。如果对方要求你通

过电汇，加密货币或礼品卡的方式支付，切勿付

款。这是一个骗局。 

甄别技术手段型诈骗   
 ● 诈骗犯往往会伪造他们的电话号码，因此，请勿相

信来电显示。如果你收到别人主动发来的短信或电

子邮件，请勿点击其中的任何链接，打开附件或是

下载其中的文件。诈骗犯会通过这种方式将恶意软

件加载到你的网络上，或是试图说服你汇款或透露

敏感信息。诈骗犯有时甚至还会黑入你所认识的某

个人的社交媒体账号，向你发送一些看似真实但其

实是虚假的信息。请前往 ftc.gov/CyberSecurity 
查阅 “小型企业网络安全”，进一步了解如何保护

你的小型企业或非营利组织远离网络诈骗和黑客。 

https://www.bulkorder.ftc.gov/
https://www.ftc.gov/business-guidance/small-businesses/cybersecurity
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了解和你打交道的对方 
 ● 在和新的公司开展业务之前，请在网上输入该公司

的名称外加 “诈骗” 或 “投诉” 字样进行搜索。了解

他人对该公司的评价。向你信任的人士寻求建议。

你还可以通过 SCORE.org 等计划获取免费的企业

发展建议和辅导。

 ►  瞄准小型企业的常见诈骗手段 

伪造的发票和未订购的商品 
诈骗犯会伪造虚假发票，使其看起来像是你为自己的企

业订购过某些产品或服务。他们的目的是要让为你支付

账单的人员认定这些发票的真实性，从而支付款项。

但，这一切都是假的。或者，诈骗犯可能会打电话声称

想要 “确认” 某个既有订单，“核实” 地址，或是提供 “
免费” 的产品目录或样品。如果你答应了上述要求，那

么就会收到你其实并未订购的商品，而之后，对方就会

迫使你付款。这时，请千万不要付款。请记住，如果你

收到了并未订购的商品，那么你有合法权利将其保留并

免费使用。

在线名录和广告诈骗
诈骗犯会试图诓骗你为根本不存在的广告或被列入某个

虚假的企业名录付款。他们会要求你透露你的联系信息

以便 “免费” 将你列入名录，或宣称打来电话只是为了 

“确认” 你的信息。之后，你会收到大额账单，这时诈骗

犯会利用他们先前在电话中了解到的详细信息——甚至

是录音——迫使你付款。

https://www.score.org/
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伪装成企业和政府的诈骗
诈骗犯会假装成你认识或信任的某个人，试图恐吓你或

催促你汇款或透露信息。例如：

 ● 诈骗犯声称他们来自某个公用事业公司，由于你拖

欠账单（实为虚构）即将暂停你的用气，用电或用

水服务。 

 ● 诈骗犯声称他们来自某个政府机构，威胁要吊销你

的营业执照，罚款甚至是起诉你。他们可能会声称

原因是你有拖欠税费或需要更新执照或登记信息。 

 ● 一些诈骗犯会说服你购买工作场所合规海报，而这

可以通过美国劳工部免费获取。 

 ● 一些诈骗犯会诓骗你为申请政府的所谓企业援助计

划付款，而这从头到尾就是场骗局。 

 ● 诈骗犯伪装成美国专利商标局的工作人员，威胁你

如果不立即支付某项费用就会失去商标专用权。其

他一些情况下，他们会假称你欠下了其他注册服务

的费用。 

 ● 一些诈骗犯会宣称他们来自某个科技公司，威胁你

如果不立即汇款就会失去企业网站的 URL。 

技术支持型诈骗
技术支持型诈骗会在一开始给你打电话，或在你的页面

上弹出警示信息。诈骗犯会假装是来自某个知名的技术

公司，声称你的电脑存在安全问题。他们的目的其实只

是为了骗取你的钱财，访问你的电脑，或两者皆有。他

们会要求你就修复某个你根本不存在的问题，将你的企



诈骗与你的小型企业: 企业指南 5

业纳入根本不存在的或毫无用处的电脑维护项目付款，

或潜入你的电脑网络抓取机密数据来实施身份盗窃。 

社会工程、网络钓鱼和勒索软件
网络诈骗犯会诓骗员工向其汇款，或透露诸如密码或银

行信息等保密或敏感信息。其通常会在一开始以网络钓

鱼电子邮件，社交媒体联系人或看似来自某个可靠来源

的电话（如主管或其他高层人员）——来制造紧迫感或

引起你的害怕。还有一些电子邮件可能会看起来像是常

规的密码更新申请，或其他自动发送的消息，但实际上

它们的目的都是要试图窃取你的信息。诈骗犯还会使用

恶意软件来锁住组织的文件以便勒索。

企业辅导型诈骗
一些诈骗犯会兜售虚假的企业辅导计划，惯用方式是使

用伪造的推荐信、视频、研讨会上的演讲以及营销电

话。他们会假装承诺，如果您想要企业取得成功，只要

购买他们“经过验证”的独家系统，就能实现显著效

果。他们还会在一开始以低价来诱惑你，目的是为了在

以后骗取你大量的钱财。而事实上，诈骗犯并不会给这

些新手企业家们任何他们想要的帮助，只会给其留下巨

额债务。

变更网络评价
一些诈骗犯宣称他们可以更换对你公司的产品或服务的

负面评价，添加正面评价，或是提升你在评分网站上的

得分。但是，发布虚假评价是违法行为。FTC 指南规

定代言（包括评价）必须反映真实的意见和代言人的亲

身体验。
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信用卡处理和设备租赁诈骗
一些诈骗犯会承诺以低价处理信用卡交易，或提供更优

惠的设备租赁服务。这些诈骗犯会利用小号字体的细

则，半真半假的表述和彻头彻尾的谎言来骗取企业主签

署合同。一些毫无道德的销售代理甚至还会要求企业主

签署空白文件。（千万不要这样做。）其他一些已知的

骗局是事后更改条款。请你要求销售人员当场提供所有

文件的副本。如果他们予以拒绝或承诺稍后提供以拖延

时间，那么这可能就表明你遇到了诈骗。

虚假支票诈骗
一些诈骗犯会给出看似可信的理由来通过支票向你超额

支付。之后，他们会要求你将多出的钱款返还给他们或

某个其他人员。但这是张虚假支票，即便它可能在你的

账户中显示 “已结清”。在银行发现支票有问题时，诈

骗犯早已收到了你汇给他们的钱款，而你将需要负责偿

还银行。 

 ► 其他可疑的行为

一些诈骗犯会以其他可疑的行为作掩护，例如，宣称可

以提供高薪的零工工作，但之后却无法兑现。或者，他

们会试图向你兜售对你来说根本没有必要的服务，宣称

你需要借此来完善你的企业信用报告。另外，在遭受了

自然灾害之后，一些未经授权的承包商和诈骗犯会向你

许诺，他们会为你提供快速维修，清洁或垃圾清理等服

务来帮助你的企业恢复运营。但实际上，他们口中的这

些 “承诺” 根本就不会兑现。
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 ► 了解更多
有关如何保护你的组织远离诈骗的更多建议，请访问  

ftc.gov/SmallBusiness。

请前往 ftc.gov/subscribe 订阅 FTC 的企业博客，及

时了解 FTC 的最新信息。

 ► 举报

如果你发现诈骗行为，请致电 877-382-4357 并按  

#3，以获取其他语言的服务，然后按 #1 获取普通话

服务——或前往 ReportFraud.ftc.gov 举报。

通知你所在州的总检察长。你可以前往 NAAG.org 找
到相关的联系信息。

 ► 积极行动

请记住，你最有效的防御就是训练有素的员工。向员工

介绍常见的诈骗方式。

与你的员工一同阅览本手册。 

如需预订本手册的免费文件，请前往 ftc.gov/bulkorder 
（英语）或 ftc.gov/ordenar（西班牙语）。

https://www.ftc.gov/business-guidance/small-businesses
https://www.ftc.gov/news-events/stay-connected
https://reportfraud.ftc.gov/#/
https://www.naag.org/
https://www.bulkorder.ftc.gov/
https://www.bulkorder.ftc.gov/es
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关于 FTC
FTC 致力于帮助小型企业主避免受骗，

保护他们的计算机和网络，并保证其客户

数据的安全。如需了解小型企业的相关信

息，请访问 ftc.gov/SmallBusiness。您可

以在此找到有关针对小型企业的诈骗以及

如何避免这些诈骗的信息，还有关于小型

企业网络安全的信息，以帮助小型企业主

确保其网络安全。 

如需获取有关小型企业的最新信息，请前

往 ftc.gov/subscribe 订阅 FTC 的企业博

客。

https://www.ftc.gov/business-guidance/small-businesses
https://www.ftc.gov/news-events/stay-connected
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