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要在生活中帮助您的孩子安全上网，
当心：停一停、想一想、问一问。有一些
想法可以帮助您与他们开始对话。 
选择一节共同阅读，了解如何谨慎分
享、友好在线、防范网络欺凌以及在线
保护他们（和自己）的个人信息。这些
工具可以帮助您向孩子们展示如何做
出正确的选择、负责任地使用科技。 
通过交谈，您可以让孩子知道一旦他
们犯了错误，有可以信赖的成年人会
帮助他们。

To help kids in your life be safe online, 
Heads Up: Stop. Think. Connect. has some 
ideas to help you start a conversation with 
them. Pick a section and read it together to 
see how to share with care, be kind online, 
stand up to cyberbullying, and protect their 
(and your) personal information online. 
These tools can help you show kids how 
to make good choices and use technology 
responsibly. And, by talking with them, you 
let kids know they have a trusted adult to 
help them when they make mistakes.
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上网是生活的一部分。人们会在网上观看和 
创建内容、发布照片和视频、玩游戏、与朋友和
家人分享自己所在的位置和所做的事情。但在
网上发布内容、娱乐和交流时会面临风险。 
网上的某些人和情形并非总是真实可靠的。

无论手指在键盘、手机或平板电脑上移动得
有多快，头脑和时间才是避免网络风险最好
的工具。停一停，认真想一想面临的情况可以
帮助保护你自己、朋友和家人、你的账户和 
设备。否则，最终可能会分享过多信息，让自
己或他人尴尬，产生电脑故障，或者与戴着假
面具的人交谈。

谨慎分享

友善为先

防范网络欺凌

保护交流
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想要完全控制谁可以 
看到你的个人资料、图片、 
视频或文本是不可能的 
— 即使用了在内容被 
查看后或在 24 小时内将 
其删除的隐私设置或 
应用软件也不可能完全

控制。任何看到你发贴的人都可以截图或录像。问一下
自己：“想不想让某人在午餐时与全餐厅的人分享那张
照片或者那个视频？”

你分享的事物可能影响到其他人。 未经当事人准许 
发送或发布照片和视频可能导致令人尴尬、不公平甚
至不安全的状况。首先征得当事人的同意。发布前问一
下他们：“您同意我在社交媒体上发布这个东西吗？” 
如果他们不同意，不要发布。

谨慎分享
经过思考后再分享
网上的行为会产生真实的后果。分享的照片、视频和 
消息会影响你自己、你的隐私、你的声誉和周围的人 —  
可能是现在，也可能是将来。发贴前停一停，想一想。

关注你发贴的人
可能 

比你想象的多。
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一旦在网上发布内容， 
就无法将其收回
即使你删除了已经发布的内容，或者发布已过期，你 
不想让人看到的照片或评论也可能被保存、分享或在
网上的其他地方存在 — 而且永存。

发送色情信息：不要这样做。
你可能在学校或者新闻中 
听到过人们 “发送色情信息” 

— 用其手机发裸照。不要照做。
绝对不能这么做。创建、转发
甚至保存色情照片、视频或信息会使你面临
失去友谊和声誉的风险。更糟的是，你的行为
还可能违法。

关于社交媒体的注意事项
根据美国卫生部长的说法，使用社交媒体
可能会对你造成伤害，具体取决于在社交
平台上花费的时间，看到的内容类型，及其
对人的健康至关重要的睡眠或锻炼等活动
的干扰程度。
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友善为先
礼貌很重要
由于在网上看不到别人的面部表情、肢体语言或其他
视觉线索，你可能会发布或说出不会当面说的话。但 
发短信、发帖、直接消息、玩电子游戏和发电子邮件与
面对面的交谈在实施上是一样的。请注意自己的沟通
方式，务必三思而后行。

慢下来。 网上容易产生误解。在发送消息前，问自己:  
“其他人会对这条消息有什么感觉？” 

考虑并尊重他人在网上的看法和情感 — 就像 
面对面打交道一样。记住：头像和个人资料名称
背后都有真人。

低调一点。 不要全部使用大写字母，也不要用一连串
的感叹号或粗大字体。网上书写的这种风格就跟面对
面大喊大叫一样没有区别。
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不要把所有东西都放在群聊里。 在群发
消息或点击“全部回复”前，停下来想一
想：谁需要看到这条消息？ 

不要冒充他人
冒充他人（例如同学或老师）创建个人资料、评论或 
发贴是错误的，甚至可能造成伤害。

直言相告
如果看到朋友发送了轻率或不安全的内容，提醒他们。
你可以帮助朋友减少麻烦和难堪。如果在网上看到 
不适宜的内容，报告并告诉可以信赖的成年人。大部分
应用软件和平台都有报告有危险或不当行为的途径。

要注意礼仪！
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防范网络欺凌
无论是在网上还是实际生活中，每个人都有权利在与
他人日常交流时有安全感。

如果有人发布刻薄的评论、伤人的表情包、 
尴尬的照片，或者发送关于你的聊天或私人 
信息，那就是欺凌。欺凌是不当的行为。向你信
赖的成年人讲述这种情况，得到相应的帮助，
并决定如何应对。 

如果有人在网上骚扰你，采取以下做法：

不理此人或将其拉黑。

保存记录并向可以信赖的成年人求助。

报告这一情况。大部分应用软件和平台都有
报告不当或危险行为的工具。

欺凌往往会让被骚扰的人感觉不好 — 也会让欺凌者
形象不佳。
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欺凌还可能导致校方或警方的介入。

如果你目睹了网络欺凌，想办法加以阻止 — 勇敢出面
主持公道。如果有人能出面帮助被欺凌的人，恶劣的 
行为通常很快就会停止。

保护交流
保护自己的隐私
网上任何行为都会留下痕迹。通过以下步骤确保痕 
迹不会导致泄露不想分享的信息。

使用隐私设置。了解如何为设备、应用软件和社交媒体
账户开启隐私设置 — 然后加以运用。它可帮助限制谁
能看到你所在的位置、所发的帖子以及谁能与你联系。

检查自己的位置设置。有些应用软件能让用户看到其
朋友所在的位置。它们还能分享用户的位置。想一想 
什么时候需要分享自己的位置。如果不需要，关闭位置
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共享。设备上的功能（如摄像头）可能有拍照时所在位
置的信息。如果不想每次自拍都让所
有人看到自己的位置，请关闭手机摄
像头上的位置功能。每次都扪心自问： 

“这个应用软件需要知道我的位置
吗？”

将网友限制为自己生活中认识的人。 通过短信、社交
媒体或电子游戏交朋友可能很有趣 — 但有些人的 
实际身份与网上身份大相径庭。如果不小心，可能会与
陌生人分享个人信息。

保护自己的信息

一旦给了陌生人自己的个人信息 — 例如 
社保号、密码或者银行账户信息，就没有办法
再收回。 

下面的方法用于在网上保护自己的信息：

不要回复索要个人信息的邮件。即使邮件像是来自 
认识的朋友、家人或公司 — 或者说不回复会有不好的
后果也不要给出个人信息。很可能它们是假冒的，想要
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窃取个人信息。向可以信赖的成年人求助，将邮件报告
为垃圾邮件。

在下载该应用软件前，检查应用软件想要访问的信息。
有些应用软件申请权限访问它们不需要的信息或 
功能，例如联系人列表、摄像头、存储、位置和麦克风。
请可以信赖的成年人帮助阅读应用软件的隐私政策，
查看如何使用你的数据，以及是否会分享该数据。然后
确定那个文字游戏是否真需要访问你的照片。

在应用软件内购物之前先咨询可以信赖的 
成年人 — 尤其是在它们自行付费时务必先
咨询成年人。

保护自己的账户
你的网上账户中有大量的个人信息。下面这些步骤 
可以防止他人侵入你的账户。

设置强密码。 
密码越长，越难破解。至少有 12 位字符，而且同时含有
大小写字母、数字和符号。考虑使用随机文字组成的密
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码短语，让密码不易忘记。但不要使用常见的短语、 
歌词或电影台词，这些都很容易被猜测到。

使用独特的密码。不同的账户使用不同的 
密码。这样，如果有人得到了一个账户的密码， 
他们无法入侵其他账户。可以使用密码管理
器来跟踪所有不同的密码。

不泄露密码。不要与任何人分享密码，即使是最好的 
朋友或恋人。

精心挑选安全问题。 尽量选择只有自己能回答的安全
问题。不要选择其他人可以在网上找到
答案的问题 — 例如，自己的邮政编码、
出生日期或母亲的闺名。如果无法避免
这些问题，发挥创意！将它们当成密码，

使用随机的长答案。但要确保自己能记住答案。

使用多重身份验证。许多账户通过使用 “多重身份 
验证” 为账户提供更多保护— 除了密码，还需要其他

?
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验证。多重身份验证 将你知道的事物 （例如密码）和你
有的事物（例如应用软件生成的密码）或你自身（例如
指纹）组合到一起。

如果密码泄露， 请迅速更改。 
如果公司通知你出现数据泄露， 
黑客可能得到了你的密码， 请迅速
更改该账户密码。同时更改任何使
用类似密码账户的密码。

保护自己的设备
什么是最好的在线体验方式？确保自己设备的安全。 
从些步骤着手：

将所有设备、互联网浏览器和操作系统的安全软件设
置为自动更新。这样有助于防范新的安全威胁。

不要点击链接或打开附件。如果在网上收到陌生的 
短信、电子邮件或消息，要你点击链接或打开附件，切勿
听信！即使是免费优惠卷也不要上当。链接和附件可能
隐藏病毒或间谍软件，它们可能会入侵你的手机、电脑
或平板电脑。
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用密码保护设备。这将有助于防止照片、消息
和帐户落入坏人之手。

将它们存放在安全的场所。 无论是手机、台式机还是
平板电脑，都不要把它留在公共场所 — 即使是只有
片刻。

登录了解更多信息       ftc.gov/KidsOnline

https://www.ftc.gov/KidsOnline


This booklet helps kids socialize safely online. 
There’s help on how to share with care, be 
kind online, stand up to cyberbullying, and 
protect their personal information. Get free 
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