
Выявлять, избегать 
и сообщать о 

мошенничестве 

Руководство по борьбе 
с мошенничеством

для недавно прибывших беженцев и иммигрантов 

Федеральная торговая комиссия (FTC) — 
это государственное учреждение, которое 
защищает людей от мошенничества и афер. 

Вот некоторые настораживающие признаки 
мошенничества. Если вы видите один из этих 
признаков, остановитесь. Поговорим об этом.

Если вы стали жертвой мошенничества или 
подозреваете, что общаетесь с мошенником, 
позвоните по телефону 877-382-4357 и 
нажмите 3 для других языков, а затем 7 
для русского языка, или перейдите на сайт 
ReportFraud.ftc.gov. 



Настораживающие признаки 
мошенничества.

Кто-то обещал вам работу, если вы ему заплатите?
Никогда не платите никому, кто обещает вам работу, 
сертификат, который позволит работать, или тайный 
доступ к работе. Это мошенничество.

Кто-то неожиданно обратился к вам и требует денег?
Если это так, это мошенник.

Кто-то сказал, что может помочь вам выиграть в лотерее 
Diversity Visa, чтобы получить грин-карту?
Подать заявку можно бесплатно, а победители будут 
выбраны случайным образом. Никто не может повысить 
ваши шансы на победу.

Поступали ли предложения от нотариуса помочь 
вам с вашим иммиграционным статусом?
Если вам нужна юридическая консультация по поводу 
вашего иммиграционного статуса, обратитесь к адвокату 
или аккредитованному представителю. Никогда не 
обращайтесь к нотариусу.

Вам звонили, присылали электронное письмо,  
СМС-сообщение или сообщение в социальных сетях 
о том, что вы что-то выиграли? Разве что с оплатой?
Не платите за выигрыш. Это мошенничество.  
Вы потеряете свои деньги.

Кто-то попросил вас заплатить подарочной картой, 
с помощью денежного перевода через такие 
компании, как Western Union или MoneyGram, или 
криптовалютой? 
Только мошенники говорят, что вы должны платить таким 
образом. Не делайте этого.



Получали ли вы чек от кого-то, кто попросил вас 
вернуть ему часть денег?
Не давайте никому деньги в обмен на чек. Поддельные 
чеки могут выглядеть настоящими и обмануть банковских 
служащих. Вам придется вернуть деньги.

Звонили ли вам, получали ли вы сообщение по 
электронной почте, СМС-сообщение или сообщение 
в социальных сетях с просьбой сообщить номер 
вашей кредитной карты, банковского счета или 
номер социального страхования?
Никогда не сообщайте эту информацию никому, кто 
спрашивает по телефону, посредством электронной 
почты, СМС-сообщений или социальных сетей.

Защитите себя и свои данные

•  Не переходите по ссылкам в электронных письмах, 
СМС-сообщениях или сообщениях в социальных 
сетях, если вы не уверены, что знаете, что это такое. 

•  Не доверяйте определителю номера. Мошенники 
могут заставить любое имя или номер отображаться 
на вашем определителе номера. 

•  Не отправляйте деньги тому, кто звонит, пишет по 
электронной почте или через СМС-сообщения и 
говорит, что он из государственного учреждения.

•  Наличие печати государственного образца не 
означает, что сайт является официальным.  
Ищите .gov в адресе.

•  Никогда не платите за иммиграционные формы от 
правительства США. Они бесплатные.

•  Если вы считаете, что кто-то похитил ваши личные 
данные, посетите сайт IdentityTheft.gov для 
получения помощи.



Сообщите о мошенничестве в
Федеральную торговую комиссию на

ReportFraud.ftc.gov или по телефону
877-382-4357, нажмите 3 для обслуживания на  

других языках, затем 7 для обслуживания на русском.

Почему нужно сообщать о мошенничестве? 
Ваше сообщение поможет защитить людей, 
которые вам дороги. Это помогает FTC пресекать 
действия мошенников и уберечь от них других людей.

Подробнее о том, как избежать мошенничества:
consumer.gov 
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