
联邦贸易委员会 (FTC) 是一家致力于保
护民众远离欺诈和骗局的政府机构。 

以下是一些诈骗的警告信号。如果你看到
其中一条，请停止操作，与他人商讨确认。

如果您遭遇诈骗或疑似遭遇诈骗行为，
请拨打877-382-4357，然后按3选择其他
语言，再按1选择普通话——或者访问 
ReportFraud.ftc.gov进行举报。

发现、避免
并举报骗局

一份
针对近期难民和移民的欺诈手册 

https://reportfraud.ftc.gov


骗局的特征

有人承诺给钱就帮您找一份工作？
切勿向承诺帮您找一份工作、给您开具能让您找到工作的
证书、或帮您秘密获得工作的人支付款项。那都是骗局。

是否有人突然联系您索要钱财？
如果有人这么做，那就是骗局。

是否有人声称其可以帮您抽中多元移民签证，顺利拿
到绿卡？
申请免费，获签者随机挑选。没有人可以增加抽中的几率。

是否有公证人提出可以帮您更改移民身份？
如果您需要了解有关移民身份的法律建议，请联系 律师或
法定代表。切勿找所谓的公证人。

您是否收到电话、电子邮件、短信或社交媒体消息， 
声称您中奖了？但需要您支付一笔费用？
不要为奖品付款。这是一个骗局。您会损失钱财。

是否有人要求您通过礼品卡、通过 Western Union  
或 MoneyGram 等公司进行转账、或使用加密货币进行
支付？ 
只有骗子才会让您以这种方式付款。不要照做。



是否有人给您开了一张支票，然后要求您退还一部分
钱款？
不要因为别人给您开了支票而给人钱款。虚假支票 足以以
假乱真，骗过银行。您最后必须自行偿还这部分钱款。

您是否收到电话、电子邮件、短信或社交媒体消息， 
要求您提供信用卡、银行账号或社会保险号？
切勿向通过电话、电子邮件或社交媒体进行询问的人员提
供此类信息。

保护好您自己和您的个人信息

•  不要点击电子邮件、短信或社交媒体消息中的链接，
除非您确定您知道是什么链接。 

•  不要信任来电显示号码。骗子可以随意操纵来电显示
名字或号码。 

•  不要向给您拨打电话、发送电子邮件或短信并声称他
们与政府有合作的人寄钱。

•  政府盖章并不意味着网站为官方网站。查看地址中是
否带有 .gov。

•  切勿付款购买美国政府的移民表格。表格免费。
•  如果您认为有人盗用了您的身份，请访问 

IdentityTheft.gov 寻求帮助。

https://www.identitytheft.gov/#/


请向
联邦贸易委员会举报诈骗行为，网址为：

ReportFraud.ftc.gov或拨打
877-382-4357，然后按3选择其他语言， 

再按1选择普通话。

为什么要举报骗局？
您的举报有助于保护您关心的人。其有助于 FTC 中止骗子
的骗局并避免其他人 上当受骗。

了解有关避免骗局的更多信息：
consumer.gov 
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