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1 騙徒會佯裝成您熟悉組織的成員。사

詐騙者同常偽裝代表政府與您聯絡。他們可能使用真實姓名，例如 聯邦貿易

委員會 (FTC)、社會安全局、IRS（國稅局）或 Medicare（醫療保險），或者

編造一個聽起來很正式的名稱。有些詐騙者假裝您知道的公司，例如公用事業

公司、科技公司，甚e至慈善機構要求捐款。

他們利用技術更改來電顯示的電話號碼。因此，您看到的名稱和號碼可能是假的。

國稅局電話

2 騙徒會以嚴重事態或獎品誘騙

他們可能說您遇到一些 政府機關相關的麻煩。或您 積欠債務。或您的家人發

生緊急情況。或您的 電腦有病毒。

有些詐騙者說您的帳號有問題，需要您驗證一些資訊。

也有些詐騙者聲稱您中了 彩券 或 抽獎，必須付費才能 兌獎。

3 騙徒會催促您立即採取行動。

詐騙者希望您不經思考就採取行動。如果您與詐騙者通話中，他們可能告訴

您不要掛斷電話，讓您就無法查證他們的故事。

他們可能威脅要逮捕或起訴您、取走您的駕照、營業執照或將您驅逐出境。

也可能聲稱您的電腦遭受破壞。

4 騙徒會要求您以特定方式付款。

他們通常堅持讓您使用加密貨幣付款、透過 MoneyGram 或 Western Union 等 

公司匯款、 使用付款應用程式，或將錢存入 禮品卡 ，然後告知他們卡片背面 

的號碼。

有些人會寄給您一張 支票 （後來證明是假的），讓您將支票存入帳號，然後把錢給他們。



如何避免詐騙사 사사

 封鎖不需要的電話和簡訊。

 採取措施封鎖不需要的電話並過濾不需要的簡訊。

 不要提供個人資料或財務資訊回應非預期的要求。  

    誠信的組織不會打電話、傳送電子郵件或以簡訊詢問您的個人資料，例如您的社會安全號

碼、銀行帳號或信用卡號。

    如果您收到業務往來公司傳來的電子郵件或簡訊，而且您認為這是真的，那麼最好不要點擊

任何連結。相反，請使用您知道的信任網站與他們聯絡。或查詢他們的電話號碼。不要撥打不

明人士提供的號碼或來電顯示中的號碼。

 抗拒立即匯款的壓力。  

 誠信的企業會讓您有時間做決定。任何強迫您付款或向他們提供個人資訊的人都是詐

騙者。

 了解詐騙者如何讓您付款。   

切勿向堅持讓您使用加密貨幣、Western Union 或 MoneyGram 等電匯服務、付款  

應用程式、或禮品卡付款的人付款。切勿將支票存入帳號，然後把錢匯回給某人。

 冷靜下來，與您信任的人討論。    

 在您執行任何操作之前，請告訴某人──朋友、家人或鄰居發生了什麼事。與其他人

談論可以幫助您意識到這是一個騙局。
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如果您被騙或認為發現詐騙，請致電  

877-382-4357，如果需要其他語言請按 3， 

然後按 1 選擇普通話，或者造訪 

ReportFraud.ftc.gov。

http://www.ReportFraud.ftc.gov

