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Quatre signes que c’est une escroquerie

Les escrocs PRÉTENDENT être d’une organisation que vous connaissez.

Les escrocs prétendent souvent vous contacter au nom du gouvernement. Ils peuvent usurper 
un nom connu, comme celui de la FTC, de l’Administration de la sécurité sociale, de l’IRS ou 
de l’assurance-maladie, ou inventer un nom qui semble officiel. Certains se font passer pour 
une entreprise que vous connaissez, comme une société de services publics, une société de 

technologie ou même une organisation caritative qui demande des dons.

Ils utilisent la technologie pour modifier le numéro de téléphone qui apparaît sur votre écran. Le nom et le 
numéro affiché sur votre écran peuvent donc être falsifiés.

. Les escrocs FONT PRESSION sur vous que vous agissiez immédiatement.

Les escrocs veulent que vous agissiez avant d’avoir le temps de penser. Si vous êtes au 
téléphone, ils peuvent vous demander de ne pas raccrocher de sorte que vous ne puissiez 
pas vérifier leur histoire.

Ils peuvent menacer de vous arrêter, de vous poursuivre en justice, de vous retirer votre 
permis de conduire ou votre licence d’exploitation, ou de vous expulser. Ils pourraient dire que votre 
ordinateur est sur le point d’être endommagé.

Les escrocs vous demandent de PAYER d’une manière particulière.

Ils insistent souvent pour que vous payiez avec une crypto-monnaie, par virement d’argent via 
une société comme MoneyGram ou Western Union, utiliser une carte cadeau ou en mettant de 
l’argent sur une carte cadeau pour ensuite leur donner le numéro au dos de la carte.

Certains vous enverront un chèque (qui s’avèrera plus tard être un faux), puis vous diront de le déposer et 
de leur envoyer de l’argent.

. Les escrocs disent qu’il y a un PROBLÈME ou un PRIX.

Ils pourraient vous dire que vous avez des ennuis avec le gouvernement. Ou que vous 
devez de l’argent. Ou que quelqu’un de votre famille a eu une urgence. Ou que vous avez 
un virus dans votre ordinateur.

Certains escrocs disent que vous avez un problème avec l’un de vos comptes et que vous 
devez vérifier certaines informations.

D’autres vont mentir en disant que vous avez gagné de l’argent à la loterie ou au sweepstake mais que 
vous devez payer des frais pour l’obtenir.
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Comment éviter une escroquerie

 Bloquez les appels et SMS indésirables. 

 Prenez les mesures nécessaires pour bloquer les appels indésirables et pour filtrer les SMS 
indésirables.

 Ne donnez pas vos informations personnelles ou financières en réponse à une 
demande à laquelle vous ne vous attendiez pas. 

 Les organisations honnêtes n’appellent pas, n’envoient pas de courrier électronique ou de SMS 
pour demander vos informations personnelles, comme vos numéros de sécurité sociale, de compte 
bancaire ou de carte de crédit.

 Si vous recevez un courrier électronique ou un SMS d’une entreprise avec laquelle vous faites affaire 
et que vous pensez qu’il est réel, il est préférable de ne pas cliquer sur les liens. Contactez-les plutôt 
en utilisant un site Web que vous savez fiable. Ou cherchez leur numéro de téléphone. N’appelez pas 
un numéro qu’ils vous ont donné ou le numéro qui s’affiche sur votre identifiant de l’appelant.

 Résistez à la pression d’agir immédiatement. 

 Les entreprises honnêtes vous donneront le temps de prendre une décision. Toute personne qui vous 
fait pression ou qui vous paie pour que vous lui donniez vos informations personnelles est un escroc.

 Sachez comment les escroc vous demandent de payer.  

 Ne payez jamais quelqu’un qui insiste pour que vous payiez avec une crypto-monnaie, un service de 
virement bancaire comme Western Union ou MoneyGram, ou une carte cadeau. Et ne déposez jamais 
un chèque pour renvoyer l’argent à quelqu’un.

 Arrêtez et parlez à quelqu’un en qui vous avez confiance.  

 Avant de faire toute autre chose, parlez-en à quelqu’un — un ami, un membre de votre famille ou un 
voisin. Le fait d’en parler peut vous aider à vous rendre compte que c’est une escroquerie.
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Signaler les escroqueries à la FTC
Si vous avez été victime d’une escroquerie ou si 
vous pensez être témoin d’un tel acte, appelez 
le 877-382-4357, et appuyez sur la touche 3 pour 
changer de langue, et sur 4 pour choisir le français 
— ou rendez-vous sur le site ReportFraud.ftc.gov.

https://reportfraud.ftc.gov/#/

