
Четыре признака мошенничества

Как избежать 
мошенничества

Мошенники могут ВЫДАВАТЬ себя за представителей знакомой вам 
организации.

Мошенники часто делают вид, что связываются с вами от имени государственного 
учреждения. Они могут использовать настоящее название, например Администрация 
социального обеспечения, Служба по внутреннему налогообложению или Medicare 
или придумать название, которое звучит официально. Некоторые выдают себя за 
представителей знакомой вам организации, например, коммунального предприятия,  

технологической компании или даже благотворительной организации, собирающей пожертвования.

С помощью техсредств мошенники могут изменить номер телефона, который отображается 
номероопределителем. Поэтому имя и номер, которые вы видите, могут быть ненастоящими.

Мошенники могут ОКАЗЫВАТЬ ДАВЛЕНИЕ на вас, побуждая действовать 
немедленно.

Мошенники хотят, чтобы поступали неосмысленно. Если вы разговариваете по 
телефону, они могут попросить вас не класть трубку, чтобы не дать вам возмоность 
проверить их историю.

Они могут угрожать вам арестом, подать на вас в суд, лишить водительских прав или лицензии 
на ведение коммерческой деятельности или депортацией. Они могут сообщить вам, что ваш 
компьютер скоро будет поврежден.

Мошенники могут сообщить вам определенный способ ОПЛАТЫ.

Они часто настаивают на оплате криптовалютой, денежном переводе через такие 
компании, как MoneyGram или Western Union,  переводе средств через платежное 
приложение или на подарочную карту с просьбой сообщить им номер, указанный на 
обратной стороне карты.

Некоторые мошенники могут прислать вам номер счета (который впоследствии окажется 
подложным), затем попросят, чтобы вы внесли депозит и перевели им денежные средства.

Мошенники могут сообщить вам о том, что у вас возникла ПРОБЛЕМА или 
вы получили ПРИЗ.

Они могут сказать, что у вас проблемы с государственным учреждением. Или у вас 
имеются долги. Или у кого-то из членов вашей семьи произошла чрезвычайная 
ситуация. Или ваш компьютер заражен вирусом.

Некоторые мошенники сообщают, что возникли проблемы с одним из ваших счетов, 
и вам необходимо подтвердить некоторую информацию.

Другие могут согать и сообщить вам, что вы выиграли в лотерею или на тотализаторе, но чтобы 
забрать выигрыш, необходимо заплатить взнос.
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Как избежать мошенничества

 Блокируйте нежелательные звонки и текстовые сообщения. 

 Примите меры для блокировки нежелательных звонков и фильтрации нежелательных 
текстовых сообщений.

 Не предоставляйте свою личную или финансовую информацию в ответ на 
запрос, который вы не ожидали.

 Настоящие организации не будут звонить, отправлять электронные письма или текстовые 
сообщения с просьбой предоставить личную информацию, например, номер полиса 
социального страхования, банковского счета или кредитной карты.

Если вы получили электронное или текстовое сообщение от компании, с которой имеете дело, 
и полагаете, что оно настоящее, лучше не переходить по содержащимся в нем ссылкам. Вместо 
этого свяжитесь с представителями компании через доверенный веб-сайт. Или проверьте их 
номер телефона. Не звоните по номеру, который они вам дали, или по номеру, высветившемуся 
на определителе номера.

 Не поддавайтесь давлению, требующему немедленных действий.

 Настоящие компании дадут вам время на принятие решения. По определению, любой человек, 
который заставляет вас заплатить или предоставить ему свои личные данные, является 
мошенником.

 Узнайте, как мошенники могут предложить вам заплатить. 

 Не переводите деньги лицу, настойчиво требующему произвести оплату криптовалютой, 
электронным переводом, таким как Western Union или MoneyGram, через платежное 
приложение или подарочной картой. Не пополняйте чужие счета и не переводите назад 
денежные средства кому-либо.

 Выдержите паузу и обратитесь за советом к доверенному лицу. 

 Прежде чем вы что-либо предпримете, сообщите о произошедшем своему доверенному лицу — 
другу, члену семьи, соседу. Разговор об этом может помочь вам распознать мошенничество.
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Сообщите о фактах мошенничества в FTC
Если вас обманули или вы считаете, 
что стали свидетелем мошенничества, 
позвоните по телефону 877-382-4357, 
нажмите 3 для выбора другого языка, а 
затем 7 для русского, или зайдите на сайт 
ReportFraud.ftc.gov.

https://reportfraud.ftc.gov/#/

