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Что такое кража персональных данных?

Кража персональных данных происходит, когда кто-то использует вашу персональную 
или финансовую информацию без вашего разрешения. Они могут украсть ваше имя и 
адрес, номера кредитных карт или банковских счетов, номер социального страхования или 
номера счетов медицинского страхования и использовать их для:

 ⊲ покупки товаров с помощью ваших кредитных карт;

 ⊲ получения новых кредитных карт на ваше имя;

 ⊲ открытия на ваше имя счета за телефон, электричество или газ;

 ⊲ устройства на работу;

 ⊲ кражи вашего налогового возврата;

 ⊲ использования вашей медицинской страховки для получения 
медицинской помощи;

 ⊲ выдачи себя за вас в случае ареста.

Как я узнаю, что кто-либо совершил кражу моих персональных данных?

Вот некоторые способы, с помощью которых вы можете узнать, что кто-либо совершил 
кражу ваших персональных данных:

 ⊲ Просматривайте свои счета. Приходится ли вам платить за то, что вы не покупали?

 ⊲ Следите за выпиской с банковского счета. Есть ли снятия денег со счета, которые вы 
не делали? Есть ли изменения, которых вы не ожидали?

 ⊲ Проверяйте почту. Вы перестали получать счет? Вы получили счет за аккаунт, 
который никогда не открывали? Или вы получили письмо о незнакомом работодателе?

 ⊲ Получите свою кредитную историю. Есть ли счета или другая информация, которую 
вы не узнаете? Чтобы получить свой кредитный отчет, позвоните в организацию 
ежегодного кредитного отчета Annual Credit Report по телефону 877-322-8228 или 
посетите веб-сайт AnnualCreditReport.com. Попросите кого-либо, кому вы доверяете, 
помочь вам. Федеральный закон дает вам право раз в 12 месяцев получать 
бесплатную копию своего кредитного отчета от каждого из трех общенациональных 
кредитных бюро. (Кроме того, эти три кредитных бюро теперь позволяют раз в неделю 
бесплатно проверять свой кредитный отчет на веб-сайте AnnualCreditReport.com). 

Если вы ответили «Да» на любой из этих вопросов, то, возможно, кто-либо 
совершил кражу ваших персональных данных.

httpS://AnnualCreditReport.com
https://AnnualCreditReport.com


Как защитить себя от кражи персональных данных?

Кража персональных данных может произойти с каждым. Чтобы уменьшить вероятность 
кражи ваших персональных данных выполняйте приведенные ниже рекомендации.

 ⊲ Защищайте документы, содержащие персональную информацию. Храните в 
надежном месте официальные документы, такие как свидетельство о рождении, 
карточка социального страхования и выписки со счетов. Измельчайте документы, 
содержащие вашу персональную информацию, прежде чем выбрасывать их.

 ⊲ Не сообщайте свой номер социального страхования лицам, неожиданно 
обратившимся к вам. Даже если они говорят, что представляют Администрацию 
социального страхования, налоговую службу, ваш банк или другую известную вам 
организацию. Это не так. Это мошенничество.

 ⊲ Защищайте свою информацию в Интернете и на телефоне. Используйте пароли, 
которые трудно угадать. Добавьте многофакторную аутентификацию, например, код, 
получаемый в виде текстового сообщения, для тех счетов, которые предлагают это.

 ⊲ Просмотрите свои счета. Проверьте, не выставлен ли счет за то, что вы не покупали, 
или неожиданный счет. Это может быть признаком кражи персональных данных.

Как я могу сообщить о краже персональных данных и получить 
помощь на своем языке?

Если вы подозреваете кражу персональных данных, сообщите об этом в 
Федеральную торговую комиссию.

 ⊲ Звоните по телефону 877-438-4338 с 9:00 до 17:00 по восточному времени (ET). 

 ⊲ Нажмите кнопку 3, чтобы получить список языков, на которых можно сообщить о 
краже персональных данных и узнать, что делать дальше.

Или попросите кого-либо, кому вы доверяете, помочь вам сообщить о краже 
персональных данных на английском языке на веб-сайте IdentityTheft.gov. Вы 
получите бесплатный индивидуальный план восстановления и дальнейших действий.
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